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RESUMEN: En toda organizacién un elemento critico para la supervivencia es la correcta administracién de la
informacién y de las tecnologias de la informacién o TI. Para muchas organizaciones la informacién y las tecnologias que
las manipulan representan los activos mas importantes. En busqueda de proteger estos elementos se han disefiado
distintos mecanismos o métodos para asegurar la integridad, confiabilidad, seguridad y disponibilidad de los mismos a
través de las auditorias informaticas, este trabajo se centrara en el método COBIT, sus caracteristicas y su aplicacion,
como un mecanismo eficaz en el proceso de las auditorias.

Palabras Claves: Auditoria Informatica, COBIT, Metodologia, Aplicacién.

ABSTRACT: In any organization a critical element for survival is the proper information management and information
technology or IT. For many organizations the information and the technologies that manipulate them represent the most
important assets. Seeking to protect these elements there are different mechanisms or methods designed to ensure the
integrity, reliability, security and availability of data through computer audits, this paper will focus on the COBIT approach,
its characteristics and its application as an effective mechanism in the process of audits.

Keywords: Computer Audit, COBIT, Methodology, Application.
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1.introduccioén

Un elemento critico para el éxito y la supervivencia de
las organizaciones, es la administracion efectiva de la
informacién y de la Tecnologia de Informacién (Tl)
vinculada a esta labor. En esta sociedad global
(donde la informacién viaja a través del "ciberespacio”
sin las restricciones de tiempo, distancia y velocidad).
(Mendoza, 2010), este aspecto critico emerge de:

- La creciente dependencia en informacién y en los
sistemas que proporcionan dicha informacién

- La creciente vulnerabilidad y un amplio espectro de
amenazas, tales como las "ciber amenazas" y la
guerra de informacién (information warfare).

+ La escala y el costo de las inversiones actuales y
futuras en informacion y en tecnologia de informacion;
- El potencial que tienen las tecnologias para cambiar
radicalmente las organizaciones y las practicas de
negocio, crear nuevas oportunidades y reducir costos

Las empresas exitosas reconocen los beneficios de la
tecnologia de informacién y la utilizan para impulsar el
valor de sus interesados (stakeholders). Estas
empresas también entienden y administran los
riesgos asociados, tales como el aumento en
requerimientos regulatorios, asi como la dependencia
critica de muchos procesos de negocio en Tl.

Por ello la necesidad del aseguramiento del valor de
Tl, la administracién de los riesgos asociados estas
Tl, asi como el incremento de requerimientos para
controlar la informacién, se entienden ahora como
elementos clave del Gobierno Corporativo. El valor, el
riesgo y el control constituyen |la esencia del gobiemo

deTI.

El gobierno de Tl es responsabilidad de los ejecutivos,
del consejo de directores y consta de liderazgo,
estructuras y procesos organizacionales que
garantizan cual Tl en la empresa sostiene y extiende
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las estrategias y objetivos organizacionales.

Mas aun, el gobierno de Tl integra e institucionaliza
las buenas practicas para garantizar que estas
soporten los objetivos del negocio, permitiendo el
aprovechamiento de la informacidn, maximizando asi
los beneficios, capitalizando las oportunidades y
ganando ventajas competitivas. Estos resultados
requieren un marco de referencia para controlar la Tl,
que se ajuste y sirva como soporte a COSOH. el marco
de referencia de control ampliamente aceptado para
el gobierno corporativo y para la administraciéon de
riesgos, asi como otros recursos similares e
igualmente compatibles .

Las organizaciones deben alcanzar los estandares de
calidad, satisfacer los requerimientos fiduciarios y de
seguridad de su informacién, asi como de todos sus
activos. La direccién también debe optimizar el uso de
los recursos disponibles de TI, incluyendo
aplicaciones, informacién, infraestructura y personas.
Para descargar estas responsabilidades, asi como
para lograr sus objetivos, la direccién debe entender
el estatus de su arquitectura empresarial para Tl y
decidir qué tipo de gobierno y de control debe aplicar.

2.COBIT

Los Objetivos de Control para la Informacién y la
Tecnologia relacionada (COBIT) brindan buenas
practicas a través de un marco de trabajo de dominios
y procesos, y presenta las actividades en una
estructura manejable y I6gica. Las buenas practicas
de COBIT son la representacién de lo que segun los
expertos consideran son la mejor decisién. Estan
enfocadas fuertemente en el control y menos en la
ejecucion. Estas practicas ayudaran a optimizar las
inversiones habilitadas por Tl, asegurando la entrega
del servicio y brindando una medida contra la cual
juzgar cuando las cosas no vayan bien.
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Para que Tl satisfaga con éxito los requerimientos del
negocio, la direccién debe implementar un sistema de
control intemo o un marco de trabajo. El marco de
trabajo de control COBIT contribuye a estas
necesidades de la siguiente manera :

- Estableciendo un vinculo con los requerimientos del
negocio

- Organizando las actividades de Tl en un modelo de
procesos generalmente aceptado

- |dentificando los principales recursos de Tl a ser
utilizados

- Definiendo los objetivos de control gerenciales a ser
considerados

La orientacién al negocio que enfoca COBIT consiste
en alinear las metas de negocio con las metas de Tl,
brindando métricas y modelos de madurez para medir
sus logros, e identificando las responsabilidades
asociadas del duefio de los procesos de negocio y de
TI.

En términos generales, COBIT es un grupo de
indicadores que permiten tener una idea de cémo va
un proyecto determinado. Se encuentra actualmente
en la version 4.1 y fueron creados por la Asociacién
para la Auditorfa y Control de Sistemas de
Informacién (ISACA).

Consta de una serie de procesos que se describen a
continuacién (Boletin 54, 2007):

- Planeacién y Organizacién. Este dominio cubre la
estrategia y las tacticas y se refiere a la identificacién
de la forma en que la tecnologia de informacién puede
contribuir de la mejor manera al logro de los objetivos
del negocio. Ademas, la consecucién de la visién
estratégica necesita ser planeada, comunicada y
administrada desde diferentes perspectivas.
Finaimente, deberan establecerse una organizacion y
una infraestructura tecnoldgica apropiadas.

+ Adquisicién e Implementacién. Para llevar a cabo la
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estrategia de TI, las soluciones de esta deben ser
identificadas, desarrolladas o adquiridas, asi como
implementadas e integradas dentro del proceso del
negocio. Ademas, este dominio cubre los cambios y el
mantenimiento realizados a sistemas existentes.
Servicios y Soporte: En este dominio se hace
referencia a la entrega de los servicios requeridos,
que abarca desde las operaciones tradicionales hasta
el entrenamiento, pasando por seguridad y aspectos
de continuidad. Con el fin de proveer servicios,
deberan establecerse los procesos de soporte
necesarios. Este dominio incluye el procesamiento de
los datos por sistemas de aplicacién, frecuentemente
clasificados como controles de aplicacién.
- Seguimiento. Todos los procesos necesitan ser
evaluados regularmente a través del tiempo para
verificar su calidad y suficiencia en cuanto a los
requerimientos de control.

COBIT es un marco de referencia y un grupo de
herramientas de soporte que permiten a la gerencia
cerrar la brecha con respecto a los requerimientos de
control, temas técnicos y riesgos de negocio, y
comunicar ese nivel de control a los Interesados
(Stakeholders). COBIT permite el desarrollo de
politicas claras y de buenas practicas para control de
Tl a través de las empresas. COBIT constantemente
se actualiza y armoniza con otros estandares. Por lo
tanto, COBIT se ha convertido en el integrador de las
mejores practicas y el marco de referencia general
para el gobiemo de Tl que ayuda a comprender y
administrar los riesgos y beneficios asociados con el
negocio. La estructura de procesos de COBIT y su
enfoque de alto nivel orientado a la empresa brindan
una vision completa de Tl y de las decisiones a tomar
acerca de la misma.

Los beneficios de implementar COBIT como marco de
referencia de gobierno sobre Tl incluyen':
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- Mejor alineacidon, con base en su enfoque de
negocios.

- Una visién, entendible para la gerencia, de lo que
hace TI.

- Propiedad y responsabilidades claras, con base en
su orientacidn a procesos.

- Aceptacion general de terceros y reguladores.
-Entendimiento compartido entre todos los
Interesados, con base en un lenguaje comun.

- Cumplimiento de los requerimientos COSO para el
ambiente de control de TI.

3.Requerimientos de COBIT

COBIT asegura que existan productos de calidad, que
a través de ciertas métricas o indicadores es posible
conseguir. Para ello deben existir planes de
contingencia, esto es conocido como Framework de
Continuidad, (Ferrer, 2010), que garantiza que exista
integridad y de ésta forma poder evitar la pérdida de la
informacion.

Se necesita un sistema altemo con las mismas
capacidades que el sistema principal o dependiendo
de las politicas organizacionales (variando Ila
capacidad de un 20% a un 50%) que especifique la
entidad, y que sea funcional las 24 horas los 7 dias de
la semana durante todo el afo, que reaccione al
instante en caso de que el sistema principal deje de
funcionar.

Esto posiblemente implique que ambos sistemas se
encuentren interconectados y sincronizados de tal
forma que cualquier evento quede registrado en el
sistema alterno. Sin embargo, otra solucion seria
mantener backups constantes, aunque esto no es
muy seguro dado que ante cualquier dafo fisico, los
procesos dentro del mismo pueden corromperse o
danarse y la continuidad se veria comprometida.
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En nuestro medio un sistema asi resulta muy
complicado, dado que todo se traduce en costos; el
tener otro que sea utilizado solo cuando el actual falle
seria algo innecesario e inapropiado.

Es necesario realizar un analisis de riesgos, para
poder identificar los elementos necesarios y los
procesos que vale la pena realizar, puesto que al ser
un sistema costoso, no representa algo facil de
asumir.

Actualmente, si se desea implementar una
metodologia de éste tipo se hace necesario
transformar muchos de los esquemas manejados en
la actualidad.

4. Estado del Arte del Modelo COBIT

Como se mencioné previamente COBIT actualmente
va por la versién 4.1, a continuacién se describiran
algunos antecedentes relacionados a éste modelo
con el fin de demarcar la tendencia a la que se dirige
en nuestra actualidad.

COBIT ha sido desarrollado como un estandar
generalmente aplicable y aceptado para las buenas
practicas de seguridad y control en Tecnologia de
Informacién (T1). Se fundamenta en los Objetivos de
Control existentes de la Information Systems Audit
and Control Foundation (ISACF), mejorados a partir
de estandares internacionales técnicos,
profesionales, regulatorios y especificos para la
industria, tanto existentes como en surgimiento. Los
Objetivos de Control resultantes han sido
desarrollados para su aplicacion en sistemas de
informacién en toda la empresa. El término
"generalmente aplicable y aceptado" es utilizado
explicitamente en el mismo sentido que los Principios
de Contabilidad Generalmente Aceptados (PCGA o
GAAP por sus siglas en inglés). Para propdsitos del
proyecto, "buenas practicas" significa consenso por
parte de los expertos .
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Este estandar es relativamente pequefio en tamafo,
cuyo fin es el de ser practico y responde, en la medida
de lo posible, a las necesidades de negocio,
manteniendo al mismo tiempo una independencia con
respecto a las plataformas técnicas de Tl adoptadas
en una organizacién. El proporcionar indicadores de
desempefio (normas, reglas, etc.), ha sido identificado
como prioridad para las mejoras futuras que se
realizaran al marco referencial.

El desarrollo de COBIT, ha traido como resultado la
publicacién del Marco Referencial general y de los
Objetivos de Control detallados, y le seguiran
actividades educativas. Estas actividades aseguraran
el uso general de los resultados del Proyecto de
Investigacion COBIT.

El desarrollo de COBIT ha resultado en la publicacion
de:

a) Resumen Ejecutivo. El cual, adicionalmente a esta
seccion de antecedentes, consiste en un Sintesis
Ejecutiva (que proporciona a la alta gerencia
entendimiento y conciencia sobre los conceptos clave
y principios de COBIT) y el Marco Referencial (el cual
proporciona a la alta gerencia un entendimiento mas
detallado de los conceptos clave y principios de
COBIT e identifica los cuatro dominios de COBIT y los
correspondientes 34 procesos de Tl);

b) Marco Referencial. Que describe en detalle los 34
objetivos de control de alto nivel e identifica los
requerimientos de negocio para la informacién y los
recursos de Tl que son impactados en forma primaria
por cada objetivo de control.

c) Objetivos de Control. Los cuales contienen
declaraciones de los resultados deseados o
propositos a ser alcanzados mediante la
implementacién de 302 objetivos de control detallados
y especificos a través de los 34 procesos de Tl;

d) Guias de Auditoria. Las cuales contienen los pasos
de auditoria correspondientes a cada uno de los 34

TEKNOS

objetivos de control de Tl de alto nivel para
proporcionar asistencia a los auditores de sistemas en
la revision de los procesos de Tl con respecto a los
302 objetivos detallados de control recomendados
para proporcionar a la gerencia certeza o unas
recomendaciones de mejoramiento.

e) Conjunto de Herramientas de
Implementacién. El cual proporciona lecciones
aprendidas por organizaciones que han aplicado
COBIT rapida y exitosamente en sus ambientes de
trabajo.

COBIT evolucionara a través de los afios y sera el
fundamento de investigaciones futuras. Por lo tanto,
se generara un familia de productos COBIT y al ocurrir
esto, las tareas y actividades que sirven como la
estructura para organizar los Objetivos de Control de
Tl, seran refinadas posteriormente; también sera
revisado el balance entre los dominios y los procesos
alaluz de los cambios en la industria.

Una temprana adicién significativa visualizada para la
familia de productos COBIT, es el desarrollo de las
Guias Gerenciales (Management Guidelines) que
incluyen Factores Criticos de Exito, Indicadores Clave
de Desempefio y Medidas Comparativas
(Benchmarks). Esta adicién proporcionaré
herramientas a la gerencia para evaluar el ambiente
de Tl de su organizacién con respecto a los 34
objetivos de control de alto nivel de COBIT. Los
factores criticos de éxito identificaran los aspectos o
acciones mas importantes para la administracién y
tomar dichas acciones o considerar los aspectos para
lograr el control sobre sus procesos de TI. Los
Indicadores Clave de Desempefio proporcionaran
medidas de éxito que permitan conocer a la gerencia
si un proceso de Tl estd alcanzando los
requerimientos de negocio. Las Medidas
Comparativas definiran niveles de madurez que
pueden ser utilizadas por la gerencia para:
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- Determinar el nivel actual de madurez de la empresa

- Determinar el nivel de madurez que desea lograr,
como una funcién de sus riesgos y objetivos

- Proporcionar una base de comparacién de sus
practicas de control de Tl contra empresas similares o
normas de la industria.

Las investigaciones y publicaciones han sido posible
gracias a contribuciones de Unysis, Unitech Systems,
Inc., MIS Training Institute, Zergo, Ltd., y Coopers &
Lybrand. El Forum Europeo de Seguridad (European
Security Forum -ESF-) amablemente puso a
disposicion material para el proyecto. Otras
donaciones fueron recibidas de capitulos miembros
de ISACA de todo el mundo.

5.CasodeEstudio

En el articulo “Método para el Control Interno de Tl en
MyPes Basado en Metodologia COBIT", (Urquizo,
2010), se plantea la necesidad de utilizar COBIT
como mecanismo de solucién a dos problematicas
importantes: debilidad en la aplicacion de
metodologias similares y el acceso limitado a
herramientas computacionales.

Con base en lo anterior se trazé como objetivo
principal “Desarrollar un método que guie la
realizacion del control intemo de tecnologias de
informaciéon utilizando la metodologia COBIT para
medianas y pequefias empresas, para realizar la
presentacion formal de informacién apoyando una
adecuada la toma de decisiones y a la vez
permitiendo controlar las tecnologias de informacién
de manera efectiva."“]

Teniendo como objetivos especificos
a) Realizar un andlisis de la metodologia COBIT e

interrelacionarla con los componentes del control
intemo para determinar la cantidad de puntos

TR |ngenicrias

coincidentes.

b) Plantear las guias de la metodologia COBIT sobre
el control interno de tecnologias de informacién para
exponer la aplicabilidad de dicha metodologia.

c) Desarrollar técnicas de control formales para las
tecnologias de informacién de acuerdo al tamarno de
las medianas y pequenas empresas asi como de la
cantidad de personal con el que cuenten a fin de
proporcionar un método que posea la capacidad de
disgregacion.

d) Proporcionar un prototipo de sistema que permita
realizar el control intemo de las tecnologias de
informacién de manera automatizada, para facilitar la
aplicacion practica del método.”

El método desarrollado esta conformado por 3 etapas:
La etapa inicial viene constituida por la revisién del
control interno previo, y se genera una nueva orden
considerando aquellos puntos que presenten
debilidades, al realizar una recopilacion de la
informacién y posteriormente un andlisis de la misma,
luego se fijan dominios y finalmente se identifican
criterios y recursos, de otra forma se inicia una orden
inicial (desde cero)
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En la segunda etapa ya se realiza el Control Interno
como tal recurriendo a las “Fichas de Control Interno”
elaboradas, dentro de las cuales se resumen todos
los procesos que deben llevarse a cabo. Cumpliendo
con las fases de Antecedentes de Control, Valoracién
de Riesgos, Actividades de Control, Informacién y
Comunicaciéon para posteriormente realizar
Monitoreo, acarreando actividades como
Identificaciéon a procesos de controles, Informacién a
las Fichas de Control de los procesos identificados y
Aprobacién por el responsable de los procesos. Si no
se cuenta con esta ultima aprobacién entonces debe
iniciarse nuevamente cada actividad, de ser lo
contrario entonces debe recibir la Aprobacién por el
Jefe de la Unidad, que constituye la fase definitiva de
ésta etapa.

Finalmente, la ultima etapa, en la cual se procede a
documentar todo el proceso realizado, en este caso
solo se debera anexar las Fichas de Control Intemo
evaluadas, afiadiendo el campo de observaciones si
amerita el caso. Luego debe recibir una revision por el
Jefe de la Unidad y redactar el informe
correspondiente para posteriormente contar con la
aprobacion por la Alta Direccién y proceder a la
redaccion del informe final, la situacién contraria
implicaria que todo el proceso de revisiones debe ser
llevado a cabo nuevamente a partir del jefe de la
unidad.

Una vez concluido el desarrollo del método COBIT, se
procedi6 a plasmar el mismo en un prototipo de
sistema tomando como metodologia de desarrollo:
RUP (Proceso Unificado Rational) en sus cuatro
etapas:

- Inicio

- Elaboracion

- Construccién
« Transicién

"-.’Ingenierias

Obteniendo como resultado un prototipo de facil
manejo para cualquier tipo de usuario, tal como se

puede observar en el grafico inferior:
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6. Conclusion

COBIT es un marco de referencia, contiene un
conjunto de herramientas y mecanismos que permiten
obtener productos de calidad, basados en puntos
especificos, los cuales son: Planeacién vy
Organizacién, Adquisicion e Implementacion,
Servicios y Soporte y finalmente Monitoreo. Cada una
de estas actividades se encuentra subdividida y
abarca una serie mucho mas puntual de ejercicios.

La finalidad de COBIT es garantizar la efectividad,
eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad de la informacién y de las
herramientas de Tl utilizadas en el proceso.

Aunque implementar este modelo representa costos y
gastos para la administracion de la organizacion, es
eficaz y ha demostrado que funciona. Mediante el
caso de estudio propuesto se comprobé que
utilizando el modelo COBIT fue posible alcanzar las
metas propuestas y el producto obtenido satisface las
necesidades que la empresa manifestaba.
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